lkrumedia

Datenschutzinformationen der krumedia GmbH

(Stand: 2. Februar 2022)

Seit dem 25. Mai 2018 gelten im Bereich Datenschutz europaweit die einheitlichen Vorgaben der
EU-Datenschutz-Grundverordnung (DSGVO). In den nachfolgenden Datenschutzinformationen
informieren wir Sie iber die durch die krumedia GmbH, (,krumedia“ und/oder ,,wir“ und/oder
»Verantwortlicher”) durchgefiihrte Verarbeitung personenbezogener Daten nach Mafigabe der
DSGVO und des Bundesdatenschutzgesetzes (BDSG 2018).

Bitte lesen Sie sich unsere Datenschutzinformationen aufmerksam durch. Sollten Sie Fragen oder
Anmerkungen zu unseren Datenschutzinformationen haben, kontaktieren Sie uns gerne unter
datenschutz@krumedia.com .
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1. Name und Kontaktdaten des fiir die Verarbeitung
Verantwortlichen, Geltungsbereich

Diese Datenschutzinformationen gelten fiir die Datenverarbeitung durch die

krumedia GmbH

Rommelstrafie 1

76227 Karlsruhe

Deutschland

Vertreten durch die Geschaftsfithrer Dr. Dieter Braun, Dr. Michael Krutwig
Telefon +49.721.942697-0

www.krumedia.com

fiir die folgenden Internetseiten:

=  www.krumedia.com

= academy.krumedia.com

= store.krumedia.com

=  www.enerchart.com

= www.energiesparbericht.de

*  www.energiemanagement-news.de
=  www.secombo.de

sowie fiir alle mobilen Apps, die von der krumedia GmbH in den App-Stores von
Google/Alphabet (Google Play) sowie von Apple zum Download angeboten werden.



2. Kontaktdaten des Datenschutzbeauftragten

Den betrieblichen Datenschutzbeauftragten des Verantwortlichen konnen Sie unter

Michael Reetz

krumedia GmbH

Rommelstrafie 1

76227 Karlsruhe

Deutschland

Telefon +49.721.942697-0

E-Mail: datenschutz@krumedia.com

erreichen.



3. Allgemeines zur Datenverarbeitung

3.1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsitzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Website sowie unserer Inhalte und Leistungen erforderlich
ist. Die Verarbeitung personenbezogener Daten unserer Nutzer erfolgt regelmafig nur nach
Einwilligung des Nutzers. Eine Ausnahme gilt in solchen Fallen, in denen eine vorherige Einholung
einer Einwilligung aus tatsachlichen Griinden nicht mdglich ist und die Verarbeitung der Daten
durch gesetzliche Vorschriften gestattet ist.

3.2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
Soweit wir fiir Verarbeitungsvorgiange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO)
als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfiillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgidnge, die zur Durchfiihrung
vorvertraglicher Mafinahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢ DSGVO als
Rechtsgrundlage.

Fiir den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen
natiirlichen Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art.
6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und tiberwiegen die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage fiir die Verarbeitung.

3.3. Datenléoschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geloscht oder gesperrt, sobald der
Zweck der Speicherung entfallt. Eine Speicherung kann dariiber hinaus erfolgen, wenn dies durch
den europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen
oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine
Sperrung oder Loschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen
vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine Erforderlichkeit zur weiteren
Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfiillung besteht.



4. Zwecke der Datenverarbeitung, Rechtsgrundlagen und berechtigte
Interessen, die von dem Verantwortlichen oder einem Dritten
verfolgt werden sowie Kategorien von Empfingern

4.1. Aufrufen unserer Websites/Applikationen

4.1.1. Logfiles

Bei jedem Zugriff auf Websites/Applikationen werden Informationen durch den jeweiligen
Internetbrowser lhres jeweiligen Endgerdtes an den Server unserer Website/Applikation
gesendet und temporar in Protokolldateien, den sogenannten Logfiles, gespeichert. Die dabei
gespeicherten Datensatze enthalten die folgenden Daten, die bis zur automatischen Loschung
gespeichert werden: Datum und Uhrzeit des Abrufs, Name der aufgerufenen Seite, IP-Adresse des
anfragenden Gerates, Referrer-URL (Herkunfts-URL, von der aus Sie auf unsere Webseiten
gekommen sind), die iibertragene Datenmenge, Ladezeit, sowie Produkt- und Versions-
Informationen des jeweils verwendeten Browsers sowie der Name Thres Access-Providers.

Rechtsgrundlage fiir die Verarbeitung der IP-Adresse ist Artikel 6 Absatz 1 Buchstabe f) DSGVO.
Unser berechtigtes Interesse ergibt sich aus der

= Gewdhrleistung eines reibungslosen Verbindungsaufbaus,

= Gewadhrleistung einer komfortablen Nutzung unserer Website/Applikation,
= Schutz der Server/Applikationen vor Missbrauch,

= Auswertung der Systemsicherheit und -stabilitat.

Ein unmittelbarer Riickschluss auf Ihre Identitét ist anhand der Informationen nicht méglich und
wird durch uns auch nicht gezogen werden. Die Daten werden gespeichert und nach Erreichung
der vorgenannten Zwecke automatisch geloscht. Die Regelfristen zur Loschung richten sich nach
dem Kriterium der Erforderlichkeit.

4.1.2. Cookies, Tracking, Social-Media-Plugins

Wir verwenden fiir einige unserer Websites/Applikationen sog. Cookies, Tracking-Tools,
Targeting-Verfahren sowie Social-Media-Plug-ins. Um welche Verfahren es sich dabei genau
handelt und wie Ihre Daten dafiir verwendet werden, wird in den nachfolgenden Abschnitten im
Einzelnen erlautert.

4.1.3. Geo-Lokalisation

Sofern Sie in Threm Browser bzw. in dem Betriebssystem oder iiber andere Einstellungen Ihres
jeweiligen Endgeraites der sogenannten Geolokalisation zugestimmt haben, nutzen wir diese
Funktion, um Thnen auf Ihren aktuellen Standort bezogene, individuelle Services (z.B. den
Standort der nachstgelegenen Filiale) anbieten zu kénnen. Ihre so verarbeiteten Standortdaten
verwenden wir ausschliefdlich fiir diese Funktion. Beenden Sie die Nutzung, so werden die Daten
geloscht.



4.2. Begriindung, Durchfiihrung und/oder Beendigung eines Vertrages
Sofern eine Website/Applikation eine Registrierung und einen hiermit verbunden Vertrag
anbietet, so richtet sich dieses Angebot ausschliefdlich an gewerbliche Nutzer. Die krumedia bietet
generell keinen Vertragsabschluss mit privaten Nutzern an.

4.2.1. Datenverarbeitung bei Vertragsabschluss

Wenn Sie sich bei einer unserer Websites/Applikationen registrieren und mit uns einen Vertrag
abschliefsen, verarbeiten wir die fiir den Abschluss, die Durchfiihrung oder die Beendigung eines
Vertrages mit Ihnen erforderlichen Daten. Hierzu zihlen:

e Vorname, Nachname

o ggf. Name des Unternehmens
e Rechnungsanschrift

e E-Mail-Adresse

e Rechnungs- und Bezahldaten
o ggf. Geburtsdatum

o ggf Telefonnummer

Rechtsgrundlage hierfiir ist Artikel 6 Absatz 1 Buchstabe b) DSGVO, d.h. Sie stellen uns die Daten
auf Grundlage des jeweiligen Vertragsverhdltnisses (z.B. Fithrung lhres Kundenkontos,
Abwicklung eines Kaufvertrages) zwischen Ihnen und uns zur Verfiigung. Zur Verarbeitung Ihrer
E-Mail-Adresse im Falle eines Kaufs liber unsere Websites/Applikationen sind wir zudem
aufgrund gesetzlicher Vorgaben im Biirgerlichen Gesetzbuch (BGB) dazu verpflichtet (Artikel 6
Absatz 1 Buchstabe c) DSGVO), eine elektronische Bestellbestidtigung versenden zu miissen.

Soweit wir Thre Daten nicht fiir werbliche Zwecke nutzen (siehe unten 3.3.) speichern wir die fiir
die Vertragsabwicklung erhobenen Daten bis zum Ablauf der gesetzlichen bzw. moglicher
vertraglicher Gewahrleistungs- und Garantierechte. Nach Ablauf dieser Frist bewahren wir die
nach Handels- und Steuerrecht erforderlichen Informationen des Vertragsverhéaltnisses fiir die
gesetzlich bestimmten Zeitrdume auf. Fiir diesen Zeitraum werden die Daten allein fiir den Fall
einer Uberpriifung durch die Finanzverwaltung erneut verarbeitet.

4.3. Datenverarbeitung zu Werbezwecken

4.3.1. Postalische Werbung

Die krumedia behilt sich vor, Daten zu Marketingzwecken zu nutzen. Wir erheben die folgenden
Daten zu eigenen Marketingzwecken sowie zu Marketingzwecken Dritter: Vorname, Nachname,
Unternehmen, Postadresse.

Hinweis auf das Widerspruchsrecht:

Sie konnen der Nutzung lhrer personenbezogenen Daten zu vorgenannten Werbezwecken
jederzeit kostenfrei mit Wirkung fiir die Zukunft unter datenschutz@krumedia.com
widersprechen.

Soweit Sie Widerspruch einlegen werden Ihre Daten fiir die weitere werbliche Datenverarbeitung
gesperrt. Wir weisen darauf hin, dass es in Ausnahmefillen auch noch nach Eingang Ihres
Widerspruchs voriibergehend zu einem Versand von Werbematerial kommen kann. Dies ist
technisch durch die notige Vorlaufzeit im Rahmen der Selektion bedingt und bedeutet nicht, dass
wir Thren Widerspruch nicht umgesetzt haben.
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4.3.2. Newsletter/Rundschreiben

Aufunseren Websites/Applikationen bieten wir [hnen die Méglichkeit, sich fiir unsere Newsletter
anzumelden. Um sichergehen zu kénnen, dass bei der Eingabe der E-Mail-Adresse keine Fehler
unterlaufen sind, setzen wir das sog. Double-Opt-In-Verfahren (DOI-Verfahren) ein: Nachdem Sie
Ihre E-Mail-Adresse in das Anmeldefeld eingegeben haben, ilibersenden wir Thnen einen
Bestatigungslink an die angegebene Adresse. Erst wenn Sie diesen Bestatigungslink anklicken,
wird Ihre E-Mail-Adresse in unseren Verteiler zum Versand unserer Newsletter aufgenommen.

Auch registrierte Nutzer unserer Applikationen erhalten Rundschreiben bzw. Newsletter per E-
Mail. Die Benutzerregistrierung erfolgt ebenfalls iiber das DOI-Verfahren. Die Abmeldung vom
Empfang dieser Rundschreiben kann tiber eine Abwahl der Empfangsoption im persdnlichen
Benutzerbereich erfolgen.

Rechtsgrundlage fiir diese Datenverarbeitung ist Artikel 6 Absatz 1 Buchstabe a) DSGVO.
4.4. Onlineauftritt und Webseitenoptimierung

4.4.1. Cookies - Allgemeine Informationen

Auf verschiedenen Seiten verwenden wir Cookies, um den Besuch unserer Website attraktiv zu
gestalten und die Nutzung bestimmter Funktionen zu ermoglichen sowie die Nutzung unserer
Website statistisch zu erfassen. Bei Cookies handelt es sich um kleine Textdateien, die Ihr Browser
automatisch erstellt und die auf IThrem Endgerat (Laptop, Tablet, Smartphone 0.4.) gespeichert
werden, wenn Sie unsere Seite besuchen. Cookies richten auf lhrem Endgerat keinen Schaden an,
enthalten keine Viren, Trojaner oder sonstige Schadsoftware. In dem Cookie werden
Informationen abgelegt, die sich jeweils im Zusammenhang mit dem spezifisch eingesetzten
Endgerat ergeben. Dies bedeutet jedoch nicht, dass wir dadurch unmittelbar Kenntnis von Ihrer
Identitat erhalten.

Die meisten der von uns verwendeten Cookies werden nach Ende der Browser-Sitzung wieder
geloscht (sog. Sitzungs- bzw. Sessioncookies). Durch diese konnen wir Ihnen z.B. die
seiteniibergreifende Warenkorbanzeige anbieten, in der Sie ablesen konnen, wie viele Artikel sich
gerade in lhrem Warenkorb befinden und wie hoch Thr aktueller Einkaufwert ist. Andere Cookies
verbleiben auf IThrem Rechner und ermoglichen es uns, Ihren Rechner beim nachsten Besuch
wieder zu erkennen (sog. dauerhafte bzw. sessioniibergreifende Cookies). Insbesondere diese
Cookies dienen dazu unser Angebot nutzerfreundlich, effektiver und sicherer zu machen. Dank
dieser Dateien ist es beispielsweise moglich, dass Sie speziell auf Thre Interessen abgestimmte
Informationen auf der Seite angezeigt bekommen.

Sollten Sie liber ein Kundenkonto verfiigen und eingeloggt sein bzw. die Funktion ,eingeloggt
bleiben“ aktivieren, werden die in Cookies gespeicherten Informationen unter einer Cookie-ID
pseudonymisiert zugeordnet.

Selbstverstiandlich konnen Sie IThren Browser so einrichten, dass er unsere Cookies nicht auf der
Festplatte ablegt. Die Hilfe-Funktion in der Meniileiste der meisten Webbrowser erklart Thnen,
wie Sie Ihren Browser davon abhalten, neue Cookies zu akzeptieren, wie Sie Ihren Browser darauf
hinweisen lassen, wenn Sie ein neues Cookie erhalten oder auch wie Sie samtliche bereits
erhaltenen Cookies 16schen und fiir alle weiteren sperren kdnnen.



4.4.2. Matomo

Auf einigen unserer Websites werden unter Einsatz der Webanalysedienst-Software Matomo
(www.matomo.org) auf Basis unseres berechtigten Interesses an der statistischen Analyse des
Nutzerverhaltens zu Optimierungs- und Marketingzwecken geméf3 Art. 6 Abs. 1 lit. f DSGVO Daten
gesammelt und gespeichert. Aus diesen Daten konnen zum selben Zweck pseudonymisierte
Nutzungsprofile erstellt und ausgewertet werden. Hierzu kénnen Cookies eingesetzt werden.

Die mit der Matomo-Technologie erhobenen Daten (einschliefdlich Threr pseudonymisierten IP-
Adresse) werden auf unseren Servern verarbeitet. Die durch das Cookie erzeugten Informationen
im pseudonymen Nutzerprofil werden nicht dazu benutzt, den Besucher dieser Website
personlich zu identifizieren und nicht mit personenbezogenen Daten iiber den Trager des
Pseudonyms zusammengefiihrt.

Der Serverdienst zur Bereitstellung der Software Matomo wird von der krumedia selbst zur
Verfligung gestellt, so dass keine Weitergabe der Daten an Dritte erfolgt.

4.4.3. Social-Media-Plug-Ins

Wir setzen auf einigen unserer Websites auf Grundlage des Artikel 6 Absatz 1 Buchstabe f DSGVO
Social Plug-ins der sozialen Netzwerke Facebook, Pinterest, Google+ und Twitter ein, um unser
Unternehmen hieriiber bekannter zu machen. Der dahinterstehende werbliche Zweck ist als
berechtigtes Interesse im Sinne der DSGVO anzusehen. Die Verantwortung fiir den
datenschutzkonformen Betrieb ist durch deren jeweiligen Anbieter zu gewahrleisten.

Zweck und Umfang der Datenerhebung und die weitere Verarbeitung und Nutzung der Daten
durch den jeweiligen Anbieter sowie l[hre diesbeziiglichen Rechte und Einstellungsmoglichkeiten
zum Schutz Threr Privatsphdre entnehmen Sie bitte den jeweiligen Datenschutzhinweisen des
Anbieters, die wir im Folgenden verlinken.

Durch vorheriges Ausloggen auf den Seiten von sozialen Netzwerken sowie Loschen gesetzter
Cookies, konnen Sie vermeiden, dass soziale Netzwerke wahrend Thres Besuches die liber Sie
gesammelten Informationen lhrem Nutzer-Konto bei dem jeweiligen sozialen Netzwerk
zuordnen. Wenn Sie nicht mochten, dass soziale Netzwerke die iiber unseren Webauftritt
gesammelten Daten unmittelbar Threm Profil zuordnen, miissen Sie sich vor Ihrem Besuch
unserer Website bei den entsprechenden sozialen Netzwerken ausloggen. Sie konnen das Laden
der Plugins auch mit Add-Ons fiir [hren Browser komplett verhindern, z. B. mit dem SkriptBlocker
»NoScript, zu finden unter: http://noscript.net.

a) Facebook, Google+ und YouTube

Auf einigen unserer Websites konnen Social Plugins von Facebook und Google (Google+ und
YouTube) zum Einsatz kommen. Es handelt sich dabei um Angebote der US-amerikanischen
Unternehmen Facebook und der Google Inc. (1600 Amphitheatre Parkway, Mountain View, CA
94043, USA (,Google)).

Wenn Sie eine Seite besuchen, die ein solches Plugin enthilt, stellt Ihr Browser eine Verbindung
zu Facebook bzw. Google her und die Inhalte werden von diesen Seiten geladen. Ihr Besuch auf
dieser Website kann dadurch ggf. von Facebook und Google nachverfolgt werden, auch wenn Sie
die Funktion des Social Plugins nicht aktiv nutzen. Wenn Sie einen Account bei Facebook oder
Google besitzen, konnen Sie ein solches Social Plugin nutzen und kénnen so Informationen mit
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Ihren Freunden teilen. Die krumedia hat keinen Einfluss auf den Inhalt der Plugins und die
Informationsiibermittlung.

Aufihren Internetseiten stellen Facebook und Google detaillierte Angaben zu Umfang, Art, Zweck
und Weiterverarbeitung lhrer Daten zur Verfiigung. Hier finden Sie auch weiterfiihrende
Informationen zu Ihren Rechten und Einstellungsmoglichkeiten zum Schutz Ihrer Privatsphare.

Datenschutzhinweise von Facebook: https://www.facebook.com/about/privacy .
Datenschutzhinweise von Google: http://www.google.com/intl/de/policies/privacy .

b) Pinterest

Auf einigen unserer Websites konnen Plugins des sozialen Netzwerks Pinterest Inc., 635 High
Street, Palo Alto, CA, 94301, USA (,Pinterest”) integriert sein. Das Pinterest Plugin erkennen Sie
an dem “Pin it-Button” auf unserer Seite.

Wenn Sie den Pinterest "Pin it-Button" anklicken wahrend Sie in Threm Pinterest-Account
eingeloggt sind, konnen Sie die Inhalte unserer Seiten auf Threm Pinterest-Profil verlinken.
Dadurch kann Pinterest den Besuch unserer Seiten Ihrem Benutzerkonto zuordnen. Wir weisen
darauf hin, dass wir keine Kenntnis vom Inhalt der ibermittelten Daten sowie deren Nutzung
durch Pinterest erhalten. Weitere Informationen kénnen Sie der Datenschutzerkldrung von
Pinterest entnehmen: http://about.pinterest.com/de/privacy .

c) Twitter

Auf einigen unserer Websites konnen aufderdem Funktionen des Dienstes Twitter eingebunden
sein. Diese Funktionen werden angeboten durch die Twitter Inc., 795 Folsom St., Suite 600, San
Francisco, CA 94107, USA (, Twitter). Durch das Benutzen von Twitter und der Funktion “Re-
Tweet” werden die von Thnen besuchten Websites mit Threm Twitter-Account verkniipft und
anderen Nutzern bekannt gegeben. Dabei werden auch Daten an Twitter iibertragen. Ihr
Internetbrowser stellt hierfiir eine direkte Verbindung zu den Servern von Twitter her und
libertragt Daten an Twitter.

Wir weisen darauf hin, dass wir keine Kenntnis vom Inhalt der Uibermittelten Daten sowie deren
Nutzung durch Twitter erhalten. Weitere Informationen hierzu finden Sie in der
Datenschutzerklarung von Twitter: https://twitter.com/privacy . Ihre Datenschutzeinstellungen
bei Twitter konnen Sie in den Konto-Einstellungen http://twitter.com/account/settings dndern.

4.5. Kundenkonto/ Nutzerkonto

Um Thnen die Bereitstellung unserer Dienste zu ermoglichen, bieten wir Ihnen auf einigen unserer
Websites/Applikationen die dauerhafte Speicherung Ihrer personlichen Daten in einem
passwortgeschiitzten Kundenkonto/ Nutzerkonto an. Um diese Dienste nutzen und Bestellungen
tatigen zu konnen, ist die Eroffnung eines Kundenkontos zur Abwicklung des Vertrages

erforderlich. Rechtsgrundlage fiir die Datenverarbeitung ist in diesem Fall (zusatzlich) Art. 6 Abs.
1 Buchstabe b) DSGVO.

Zusatzlich zu den abgefragten Daten miissen Sie flir die Einrichtung eines Kundenkontos ein
selbstgewadhltes Passwort angeben. Dieses dient zusammen mit [hrer E-Mail-Adresse fiir den
Zugang zu lhrem Kundenkonto. Ihre personlichen Zugangsdaten behandeln Sie bitte vertraulich
und machen diese insbesondere keinem unbefugten Dritten zugadnglich. Bitte beachten Sie, dass
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Sie auch nach Verlassen unserer Webseite automatisch eingeloggt bleiben, es sei denn, Sie melden
sich aktiv ab. Sie haben die Moglichkeit, Ihr Kundenkonto jederzeit zu 16schen. Bitte beachten Sie
jedoch, dass damit nicht zugleich eine Loschung der in dem Kundenkonto einsehbaren Daten
erfolgt, wenn Sie einmal bei uns bestellt haben. Die Loschung Ihrer Daten erfolgt automatisch nach
Ablauf der fiir uns geltenden handels- und steuerrechtlichen Aufbewahrungspflichten.
Rechtsgrundlage fiir diese Datenverarbeitung ist Art. 6 Absatz 1 Buchstabe ¢) DSGVO sowie Art. 6
Abs. 1 Buchstabe f) DSGVO.

4.6. Kontaktaufnahme und Kontaktformulare

Sie haben die Moglichkeit, auf mehreren Wegen mit uns in Kontakt zu treten. Per E-Mail, per
Telefon oder per Post. Wenn Sie mit uns Kontakt aufnehmen, verwenden wir jene
personenbezogenen Daten, die Sie uns in diesem Rahmen freiwillig zur Verfiigung stellen allein
zu dem Zweck, um mit [hnen in Kontakt zu treten und lhre Anfrage bearbeiten zu kénnen.

Einige unserer Websites bieten ein Online-Kontaktformular zur Kontaktaufnahme an. Die hier
erhobenende Daten werden nur zum Zwecke der Ubermittlung Ihrer Kontaktaufnahme per E-Mail
an den jeweils zustandigen Sachbearbeiter genutzt und nicht dauerhaft gespeichert. Zum Schutz
der Kontaktformulare vor Missbrauch wird die IP-Adresse des Absenders temporar (maximal 48
Stunden) gespeichert.

Rechtsgrundlage fiir diese Datenverarbeitung ist Art. 6 Absatz 1 Buchstabe a), Art. 6 Absatz 1
Buchstabe b), Art. 6 Absatz 1 Buchstabe ¢) DSGVO sowie Art. 6 Abs. 1 Buchstabe f) DSGVO.

4.7. Zahlungen

Ihre Zahlungsinformationen verarbeiten wir zum Zwecke der Zahlungsabwicklung, z.B. wenn Sie
ein Produkt und/oder eine Dienstleistungen erwerben bzw. in Anspruch nehmen. Je nach Zahlart
leiten wir Thre Zahlungsinformationen an Dritte weiter (z.B. bei Kreditkartenzahlung an Thren
Kreditkartenanbieter).

Rechtsgrundlage fiir diese Datenverarbeitung ist Art. 6 Absatz 1 Buchstabe a), Art. 6 Absatz 1
Buchstabe b), DSGVO sowie Art. 6 Abs. 1 Buchstabe f) DSGVO.
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5. Verarbeitung und Nutzung nicht-personenbezogender Daten

Neben personenbezogenen Daten erfassen unsere Applikationen (insbesondere:
Lenergiesparbericht.de” und ,enerchart cloud“) in Ausiibung Ihrer Zweckbestimmung zahlreiche
energiebezogene und nicht-energiebezogene Daten von Einrichtungen und Unternehmen wie
beispielsweise Energieverbrauchsdaten (Zeitreihen), Informationen iiber Energieverbraucher
und weitere Unternehmensdaten, die zur Erfiillung der Diensterbringung erforderlich sind.

Eine Weitergabe dieser Daten an Dritte erfolgt generell nicht.

Der Anbieter behdlt sich vor, diese nicht-personenbezogenen Nutzerdaten in einer
anonymisierten und weitreichend aggregierten Form zu wissenschaftlichen, historischen oder
statistischen Forschungszwecken auszuwerten und zu veroffentlichen. Hierbei werden keinerlei
Unternehmen, Namen, Orte, Bezeichnungen oder sonstigen Informationen veroffentlicht, anhand
derer einzelne Nutzer bzw. Einrichtungen/Unternehmen erkennbar werden. Auch werden keine
Einzelfille gesondert ausgewertet.
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6. Ihre Rechte

Werden personenbezogene Daten von [hnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es
stehen Ihnen folgende Rechte gegentiber dem Verantwortlichen zu:

6.1. Auskunftsrecht
Sie konnen von dem Verantwortlichen eine Bestatigung dariiber verlangen, ob personenbezogene
Daten, die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen tliber folgende
Informationen Auskunft verlangen:

(D die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

3) die Empfinger bzw. die Kategorien von Empfiangern, gegeniiber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt
werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder,
falls konkrete Angaben hierzu nicht moglich sind, Kriterien fiir die Festlegung der
Speicherdauer;

(5 das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

(7) alle verfligharen Informationen i(ber die Herkunft der Daten, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschliefilich Profiling geméaf3
Art. 22 Abs. 1 und 4 DSGVO und - zumindest in diesen Fillen - aussagekriftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

IThnen steht das Recht zu, Auskunft dariiber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten in ein Drittland oder an eine internationale Organisation {ibermittelt
werden. In diesem Zusammenhang konnen Sie verlangen, iiber die geeigneten Garantien gem. Art.
46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

6.2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstindigung gegeniiber dem
Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig
oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverziiglich vorzunehmen.

6.3. Recht auf Einschrankung der Verarbeitung
Unter den folgenden Voraussetzungen konnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:
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(D wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen Daten fiir eine Dauer
bestreiten, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu iiberpriifen;

(2) die Verarbeitung unrechtmafig ist und Sie die Loschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht
langer bendtigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemafd Art. 21 Abs. 1 DSGVO eingelegt
haben und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen
gegeniiber Thren Griinden liberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen
diese Daten - von ihrer Speicherung abgesehen - nur mit Ihrer Einwilligung oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen natiirlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Verarbeitung der personenbezogenen Daten nach den o.g. Voraussetzungen
eingeschrankt, werden Sie von dem Verantwortlichen unterrichtet bevor die Einschrankung
aufgehoben wird.

6.4. Recht aufLoschung
a) Loschungspflicht

Sie kénnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen
Daten unverziiglich geléscht werden, und der Verantwortliche ist verpflichtet, diese Daten
unverziiglich zu 16schen, sofern einer der folgenden Griinde zutrifft:

(D Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir
die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder Sie legen gem. Art.
21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

4) Die Sie betreffenden personenbezogenen Daten wurden unrechtméf3ig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.
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(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft gemaf Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und
ister gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Berticksichtigung
der verfiigbaren Technologie und der Implementierungskosten angemessene Maf3nahmen, auch
technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen
Daten verarbeiten, dariiber zu informieren, dass Sie als betroffene Person von ihnen die Loschung
aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt haben.

) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist
(D zur Auslibung des Rechts auf freie Meinungsdufierung und Information;

(2) zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde;

(3) aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit geméaf
Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fiir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das
unter Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

6.5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegeniiber
dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Loschung
der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als
unmoglich oder ist mit einem unverhaltnisméafiigen Aufwand verbunden.

Ihnen steht gegeniiber dem Verantwortlichen das Recht zu, iiber diese Empfanger unterrichtet zu
werden.

6.6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem
Verantwortlichen bereitgestellt haben, in einem strukturierten, gdngigen und maschinenlesbaren
Format zu erhalten. Aufderdem haben Sie das Recht diese Daten einem anderen Verantwortlichen
ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt
wurden, zu iibermitteln, sofern
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(D die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2
lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
libermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
diirfen hierdurch nicht beeintrachtigt werden.

Das Recht auf Datentibertragbarkeit gilt nicht fiir eine Verarbeitung personenbezogener Daten,
die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder
in Austibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.

6.7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese
Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es
sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die Ihre
Interessen, Rechte und Freiheiten tiberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG - Thr Widerspruchsrecht
mittels automatisierter Verfahren auszuiiben, bei denen technische Spezifikationen verwendet
werden.

6.8. Recht auf Widerruf der datenschutzrechtlichen

Einwilligungserklirung
Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die Rechtmafigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht bertihrt.

6.9. Automatisierte Entscheidung im Einzelfall einschliefdlich Profiling

Sie haben das Recht, nicht einer ausschliefdlich auf einer automatisierten Verarbeitung -
einschliefilich Profiling - beruhenden Entscheidung unterworfen zu werden, die Ihnen gegeniiber
rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt. Dies gilt nicht,
wenn die Entscheidung
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(D fir den Abschluss oder die Erfiillung eines Vertrags zwischen lhnen und dem
Verantwortlichen erforderlich ist,

(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
Mafdinahmen zur Wahrung Ihrer Rechte und Freiheiten sowie Ilhrer berechtigten
Interessen enthalten oder

(3) mit Ihrer ausdriicklichen Einwilligung erfolgt.

Allerdings diirfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener
Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und
angemessene Mafnahmen zum Schutz der Rechte und Freiheiten sowie lhrer berechtigten
Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Fille trifft der Verantwortliche angemessene
Mafdnahmen, um die Rechte und Freiheiten sowie Ihre berechtigten Interessen zu wahren, wozu
mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

6.10. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht
Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat
Ihres Aufenthaltsorts, [hres Arbeitsplatzes oder des Orts des mutmafilichen Verstofies, zu, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen
die DSGVO verstofit.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer iiber den Stand und die Ergebnisse der Beschwerde einschliefdlich der
Maéglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.
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